Crittografia documenti
Una volta preparati gli elenchi delle imprese associate, in formato foglio elettronico
(.ods o .xIs) e in formato PDF/A, ed una volta proceduto all'apposizione della firma

digitale, si deve procedere alla crittografia di entrambi i documenti.

Per procedere € necessario:
* Il possesso di una CNS su token USB
oppure
« L'installazione del software File Protector, che si pu0 ottenere dalla pagina
http://www.card.infocamere.it/infocard/pub/download-software_5543

« Il certificato di chiave pubblica predisposto per il procedimento di rinnovo degli
organi camerali, rinnovoconsiglioGE.cer, scaricabile dall'apposita pagina del
sito istituzionale della CCIAA di Genova, http://www.ge.camcom.gov.it

Cifrare un documento con File Protector
Aprire File Protector, selezionare Strumenti e opzioni — Database certificati

’@ Actalis File Protector EE

File Dispositivo |Strumenti e opzioni| Aiuto

B | Gestione del disposi o
& Login | | B N or @I Cifra ﬁ{ Firma e Cifra @Marca temporale % Preferenze
- Database certificati

Scarica e importa CA ‘E%Eéwenum in File Protector ¥5.5.4
i | Sistema operativo rilevato: Windows 7
perv_er Iare: Preferenze Architettura 5.0. rilevato: X&6
trascinarlo sof Java runtime: C:\Program Files (x&6)‘\Java\jre7

Elenco Server LDAP Versione di Java runtime rilevata: 1.7.0_51

% 1 - |Versione di Ellips runtime rilevata: 3.2 release 5

Profilo utente coOrrente:
Dispositivo crittografico impostato:
Data ultimo aggiornamento Certificati d4i CA: 2014-07-11
Data ultimo aggiornamento dell'applicazione: 2014-07-11

Per firmare ur

4

File Protector v5.5.4 - Copyright © 2014 Actalis S.p.A. Tutti i diritti riservati - www.actalis.it

Selez'ona re Importa da ﬁle Database perscnale dei certificati gl
quindi scegliere il certificato [E1- BNL 5.p.A. - Fima Digicale ATPA CR 24 “| [\ modfica password... | ||
N - = [=1 - BNL S.p.A. - Firma Digitale ATPA CR 24 F |
rinnovoconsiglioGE.cer - 554 Comorte i =
- - BML 5.p.A. Corporate Firma .
precedentemente scaricato [=1 - Firma Digit. AIPA Cons. Portale San. Ped. OPBG
[=1 - Firma Digitale AIPA - Ascoli Piceno
[=] - Firma Digitale AIPA - Provincia di Firenze
[=] - Firma Digitale Banca Agrileasing |
[=1- Frma Digitale Comune di Bologna
[=] - Firma Digitale Intersiel 5.p.A. -
[=1 - Firma Digitale Provincia di Campobasso
[=] - Firma Digitale RTRT
[=] - Frma Digitale Regione Campania
[=1 - Firma Digitale Regione Liguria . .
[=] - Firma Digitale TELCAL T_m i@ ent_u
[=] - Firma Digitale-Comune di Firenze @ Autorita di Certificazione
[=] - Firma Digitale-Comune di Firenze () Autoriza Intermedie
I [=] - Firma digitale - Molise Dati _ X X
[=1 - Firma digitale Provincia di Varese © Utenti final
|| [£1- iZsAM - FRMA DIGITALE ) N
[=] - REGIONE EMILIA-ROMAGNA FORMAZIONE FIRMA DIGIT. Tipo di certficato
[=] - SIEMENS MEDICAL SOLUTIONS Firma digitale
[=] - Teleskil Italia S.p.A-Firma Digit. AIPA CR 24 Cifratura

[=] ASMEZ firma digitale
[E1 ASMEZ firma digitale Generico o non esclusivo
[=] Actalis - Firma Digitale

[=1 Actalis - Firma Digitale -

Altri scopi(solo)
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http://www.card.infocamere.it/infocard/pub/download-software_5543
http://www.im.camcom.it/

Selezionare rinnovoconsiglioGE.cer quindi premere Importa

Cerca in: [. Desktop

=

Oggetti recenti

B rinnovoconsiglioGE.cer

1 |

Wome file: | rinnovoconsiglioGE. cer

Tipo file:  ITuttii file

i / < rinnoveconsiglioGE.cer |

Se le operazioni sono
state effettuate
correttamente apparira
un messaggio di
conferma
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Tornare al menu principale di File Protector e usare il bottone Cifra

4 Actalis File Protector

|File Dispositivo Strumenti e opzioni Aiuto

5
_ Logir: | Verifica ;f Firma a Firma & Marca CWCW .Marm termnporale % Preferenze

Benvenuto in FildCiffafector v5.5.4

Sistema operativo rilevato: Windows 7

Architettura 5.0. rilevato: X&6

Java runtime: C:\Program Files (x&6)‘\Java\jre7
Versione di Java runtime rilevata: 1.7.0_51

WVergione di Ellips runtime rilevata: 3.2 release 5
Frofilo utente corrente:

Dispositivo crittografico impostato:

Data ultimo aggiornamento Certificati di CA: 2014-07-11
Data ultimo aggicornamento dell'applicazione: 2014-07-11

Per firmare un file o una cartella, oppure
per verificare e/o decifrare un file protetto,
trascinarlo sopra quest'area.

4

File Protector v5.5.4 - Copyright ® 2014 Actalis S.p.A. Tutti i diritti riservati - www.actalis.it

Sara chiesto di indicare il documento che va cifrato (attenzione, i documenti da
considerare sono quelli precedentemente firmati, con estensione .p7m)

Scegli il file da cifr |

Cerca in: [.Desktop

-

L
Oggetti recenti o
@ -

m |-
Desktop

5

Document

1 ) 7 175 28 g s ) (£ (2

=
=

L @4

Mome file: |alle gatoB.pdf.p7m

Tipo file: Tuttii file
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Si deve quindi selezionare il certificato di cifratura da utilizzare, che deve essere quello
importato (RZTMRC...), e cliccare su Aggiungi in modo da farlo apparire nella finestra
a destra

1N

.
Cifratura docume "aIi adf.p7m" L = y

Selezionare i destinatari: / Destinatar selezionati:

Nome /Tipu ce... MP@ Tipo ce...

Cifratura(... < Rirmuowvi

Specificare ka posizione in cui salvare il documento cifrato:
| allegatoB.pdf.p7m.p7e | [ Sfoglia... ][ Apri il documento... ]

Annulla ] | Sal*.ra|

Impostare la cartella dove sara salvato il documento crittografato, che avra ulteriore
estensione .p7e, e cliccare su Salva

Cifratura documento "all df.p/m" u

Selezionare i destinatari: Destinatari selezionati:
Mome Tipo Ce... Mome Tipo ce...
< Rimuovi | T e e
o
/ 5

Specificare ka posizione in cui salvare il docurmento c'rfygto:

| allegatoB.pdf.p7m.p7e \ / |[ jfoﬁa ][ Apri il documento... ]

v | ———

Apparira la consueta finestra di conferma della conclusione dell'operazione di cifratura.
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Cifrare un documento con token CNS USB

Collegare il token USB al computer, quindi, se non viene eseguito automaticamente,
avviare autorun.exe. Apparira il menu del token. Selezionare l'icona Utilita quindi Cifra

Yerifica Regiztro Gestione |tilita

mazioni Rimozione
Imprese Carta

Token USB

P

Itilit& FireFox PDF Read Cifra

. @

B

"lmport” Auto .
Cetificato diagnostica

S

=
=
3
=

Selezionare il documento da cifrare (attenzione, i documenti da considerare sono
quelli precedentemente firmati, con estensione .p/m
¢

@, Apri

B Desktop »

-

g e

Organizza - Muowva cartella BE » [ @
0 Preferiti - - . I
Bl Desktop o L
& Download * -
[ Google Drive L *
‘i—-‘i Risorse recenti = .
* rs -
- Raccolte - -
I Apps . - —
@ Documenti g~ G -
[E] Immagini T § = —
@' Musica . L .
E Video |atkeg~atuE.pd‘E.p}'m | -
[} — - ! : - r
1% Computer - 4| mn | ~
MNomefile: allegatoB.pdf.p7m - [\Nl files (*.7] ']

Apri |vl [ Annulla ]
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Nella finestra seguente, cliccare su Certificati Destinatari quindi su Importa da file

Cifra
Scegli i destinatari per cui cifrare

Destinatari

Certificati Destinatari Registro d!t_k

N

& ¥ & ¥

Importa da file. ..

7Y

Cifra per...

Selezionare il certificato
rinnovoconsiglioGE.cer
precedentemente
scaricato dal sito della
Camera di commercio di
Genova
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Next> || Cancel |

- —
CEER i T

Look in; [ L E:

OO0 LUMEE

ﬁ Wy Computer

|5 rinnavoconsiglioIM.cer|

File name: rinnovoconsigliolM, cer

Files of type: [Cert'ﬁmh’ (*.cer *.at)

6/8




Aggiungere il certificato selezionato in modo che compaia nella parte destra della
schermata: selezionarlo e usare il bottone con la freccia a destra E]

quindi premere Next

T
5

Cifra
i' Scegli i destinatari per cui cifrare

Cifra per...

»
| | Destinatari Certificaty Destinatari

N

BEER

e ;
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Non modificare i campi presenti e premere nuovamente Next

g il
Cifra = W
-ezg_ |
Cifra
Scegli le opzioni di cifratura
|
» z : |
{ alva come:
- 1\Desktop\allegatoB. pdf.p7m.p7e| D
Algoritmo di dfratura:

[ salva in formato PEM
[ Distruggi il documento originale

L'operazione si conclude con una conferma di quanto fatto.

@) Cifra

Cifratura conclusa

Operazione conclusa

Ofle \Desktop\allegatoB.pdf.p7m & stato dfrato correttamente
Salvatoin:  Desktop\allegatoB.pdf.p7m.p7e
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