Allegato B/B1 - elenco imprese associate

Una volta preparati gli elenchi delle imprese associate, in formato foglio elettronico
(.ods e .xlIs) e in formato PDF/A, si deve procedere alla firma di entrambi i documenti.
Vediamo come effettuare I'operazione di firma nei casi in cui si disponga di CNS su
smart-card o di token USB.

Firma con smart-card CNS
Prerequisito per il seguito € avere installato File Protector che si pud trovare alla
pagina http://www.card.infocamere.it/infocard/pub/download-software_5543

Inserire la smart-card, avviare il software File Protector e cliccare sull'icona Firma

ﬁ Actaliz File Protector

|F|Ie Dsposrtrvo Strumentleopzrom Aijut

b‘\-’errﬁm f Flrmaégm Cifra % Firma e Cifra @Marca temporale % Preferenze

Per firrmare un file o una cartells, oppure \ﬁenvenutn in File Protector v5.5.4

Sistema operativo rilevato: Windows 7
pervlerrﬁc:lre efo decrflmre un file protetto, e itines S mrranerEl SR
trascinarlo sopra quest'area. Java runtime: C:\Program Files (x86)‘\Java‘\jre7
Versione di Java runtime rilevata: 1.7.0_51
Versione di Ellips runtime rilevata: 3.2 release 5
Profilo utente corrente:
Dispositivo crittografico impostato:
Data ultimo aggiornamento Certificati di CA: 2014-07-11
Data ultimo aggiornamento dell'applicazione: 2014-07-11
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I File Protector v5.5.4 - Copyright © 2014 Actalis 5.p.A. Tutki i diritti riservati - www.actalis.it

Selezionare il documento da firmare (nell'esempio il PDF)

Tipo file:
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http://www.card.infocamere.it/infocard/pub/download-software_5543

Impostare la cartella dove salvare il file firmato, che avra l'ulteriore estensione .p7m,
e cliccare su Aggiungi firma

Il documento & stato firrmato da:

)

Selezionare il certificato da usare per firmare:

el

\
Specificare la posizione in cui salvare il documento ﬁnnm:
| ~ \Desktop\allegatoB.pdf.p7m Q | l Sfogla... ] [ Apri il docurmnento... ]

Formato: @ DER (binario) PEM (Basetd)

[ Annulla H Sahra]

Inserire il PIN della smart-card e confermare

Stato del dispositivo: " presente

Inserire il PIN: |

. | [ Annula_|




Quando i dati del firmatario vengono visualizzati, I'operazione di firma & conclusa e si
puo usare il bottone Salva quindi € possibile chiudere File protector

Firma documento "allegatoB.pdf” E

Il documento & stato firmato da:

Data e ora . Fima || Dettagli... ]
27/07/14 16:59:29 W [ Apponi controfirma ]

Firmatario

Selezionare i certificato da usare per firmare:
DS User Certificated - Certificato di firma digitale

Specificare la posizione in cui salvare 1 documento firmato:
| e \Desktop\alegatoB.pdf.p?m | [ M/][ Apri il documento...

Formato: @ DER (binario) PEM (Baseg4)

[ Annulla H Salva




Firma con token USB (Aruba)

Collegare il token USB al computer, quindi, se non viene eseguito automaticamente,
avviare autorun.exe. Apparira il menu del token

Token USE

Selezionare l'icona Firma; verra chiesto il nome del documento da firmare
(nell'esempio il file PDF)
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Inserire il PIN del token, selezionare la cartella dove si desidera salvare il documento
firmato e quindi proseguire con Next
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| Firma del file
Selezionare il certificato. Se il certificato & a validita legale & necessario esaminare il documento per poter effettuare la firma

Seleziona il certificato:

[ — -

Inserisd il PIN: )
e
' Salva come: %
. Pesktop\aliegato.pdf.p7m %
[ cifra il documento al termine della firma

[ pistruggi il documento originale al termine della firma

Tipologia di firma

|Busta rittografica P7M (CACES) -
[ richiedi timestamp

[Formato 75D (con fimainalegats) - -]

Confermare che si | -

desidera firmare il | @
documento e
premere
nuovamente Next.

one del documento di sottoscriverne il contenuto e di essere
sensi di legge della firma apposta.
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L'operazione di firma si conclude con il riepilogo di quanto effettuato.

Fa T "
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Operazione conclusa

Operazione conclusa

Ifler = \Desktop\allegatoB.pdf & stato firmato correttamente

* Salvato in: sktoplallegatoB. pdf pFm
* Firmatario: (il certificato ha validita leqale)




