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La Camera di Commercio di Genova deve acquisire dalle organizzazioni imprenditoriali gli
elenchi in forma di dichiarazione sostitutiva di atto di notorieta, salvati con estensione .xls (se
si usa il programma Microsoft Excel) oppure .ods (se si usa il programma OpenOffice Calc).

Sul sito internet dell’Ente sono disponibili a questo riguardo i modelli “Allegato B - elenco
imprese associate”, “Allegato B1 (con piccole imprese) - elenco imprese associate” e Allegato
D- elenco iscritti.

Avvertenze

1. con riguardo alla denominazione, & necessario precisare con esattezza i termini anagrafici
per non incorrere nell’esclusione delle imprese non identificate nel Registro Imprese;.

2. con riguardo all’indirizzo, deve essere indicato, a seconda dei casi, quello della sede o
dell’'unita locale elencata.

TRACCIATO RECORD ELENCHI
Nella compilazione dei modelli B e B1 va prestata particolare attenzione alla compilazione

degli elenchi veri e propri. Di seguito sono indicati i nomi dei campi, la tipologia del formato
cella, e le precauzioni che devono essere rigorosamente seguite.

progressivo Numerico Numero progressivo per ciascuna impresa o
unita locale

cciaa Alfanumerico Sigla della provincia della Camera di
Commercio (GE)

codice fiscale Alfanumerico Identificativo principale dell'impresa
(campo in formato testo)

numero rea Numerico Da evidenziare anche per le unita locali

Denominazione/ | Alfanumerico Non inserire nessuna virgola, punto e virgola

ragione sociale o carattere speciale

indirizzo Alfanumerico Non inserire nessuna virgola, punto e virgola
o0 carattere speciale

citta Alfanumerico

codice ateco Alfanumerico Codifica ATECO 2007

L’elenco si traduce in un singolo record per impresa.
Nella prima riga deve essere presente l'intestazione con i nomi campo del tracciato record.

Si sottolinea come sia fondamentale controllare il corretto salvataggio del campo Codice
Fiscale (con gli 0 iniziali nel caso di codice fiscale d'impresa a 11 caratteri).
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Si consiglia a questo proposito, al fine di evitare il problema dell’elisione di zeri (0) iniziali, di
accertarsi preventivamente che le colonne codice fiscale e codice Ateco, siano impostate
correttamente (es. in Excel, Formato Celle - linguetta Numero, Categoria Testo).

MODALITA DI PRESENTAZIONE ESCLUSIVAMENTE SU SUPPORTO DIGITALE:

La dichiarazione sostitutiva di atto di notorieta (Allegato B), cui si aggiunge - nel caso di
richiesta di partecipazione anche per le piccole imprese I’Allegato B1 - e Allegato D devono
essere sottoscritte con firma digitale dal legale rappresentante.

L’allegato B, l'eventuale B1 (cosi come l'allegato D per le organizzazioni sindacali e
associazioni dei consumatori) devono essere salvati in formato XLS (oppure in formato ODS
se si utilizza Open Office) e firmati digitalmente dal legale rappresentante (generando un file
in formato p7m).

Maggiori informazioni sul sito della Camera di Commercio www.ge.camcom.gov.it nella
sezione dedicata al Rinnovo del Consiglio, Note TECNICHE, dove sono reperibili le Istruzioni
per creare un Pdf, Istruzioni per la firma digitale e le Istruzioni per la crittografia dei file gia
sottoscritti con firma digitale.

1. ESPORTAZIONE IN FORMATO PDF/A

Gli allegati B e B1 (cosi come l'allegato D per le organizzazioni sindacali e associazioni dei
consumatori) devono anche essere salvati in formato PDF/A. Adobe PDF/A e uno standard
internazionale (ISO19005), sottoinsieme dello standard PDF, appositamente pensato per
I'archiviazione nel lungo periodo di documenti elettronici. Garantisce che il documento sia
visualizzabile sempre allo stesso modo, anche a distanza di tempo e con programmi software
diversi.

PDF/A contiene le sole informazioni necessarie per visualizzare il documento come nel
momento in cui e stato formato. Tutto il contenuto visibile del documento deve essere incluso,
come il testo, le immagini, vettori grafici, fonts, colori e altro. Un documento PDF/A non puo
contenere macroistruzioni o riferimenti ad elementi od informazioni (come i font) non
contenuti nel file stesso.

- Microsoft Excel (esempio fatto con la versione Office10, la funzione e disponibile
a partire dalla versione Microsoft Excel 2007)

Selezionare dal menu File il comando Salva con nome.

Nella finestra che segue, assegnare un nome al file e selezionare in Salva come il formato
“PDF (*.pdf)”;
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Nome file: |prova_salva _pdf_a.pdf

zl

saiva come: [ G A -

Autori:

Ottimizza per: (¢ Standard
(pubblicazione online

Tag: Aggiungi tag

v apriil file dopo la
pubblicazione

e stampa)

(" Dimensioni minime
{pubblicazione
onling)

Opzioni...

Premere il pulsante Opzioni;

Verificare che la casella Conforme a ISO90005-1 (PDF/A) sia spuntata e premere OK.

opzioni 20|
Intervallo pagine
' Tutto
(" Pagine Da: Il ﬁ A Il ﬂ
Elementi da pubblicare
(" Selezione (" Intera cartella di lavoro
{% Fogli attivi ” Tabella

I Ignora aree di stampa
Indudsinformazioni non stampabili

[V Propriets documento

[V Tag per la struttura del documento per I'accessibilita
Opzioni PDF

IV iConforme a ISO 19005-1 (PDF/A):

o]

Annulla
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- Open Office Calc

Selezionare dal menu File il comando Esporta nel formato PDF;

Nuovo >

%

Apri... ctrl+0

Documenti recenti >

Procedure guidate >

(&) Chiudi

= salva Ctrl+s

[E salva connome... Ctrl+Maiusc+S
Salva tutto

Ricarica

Versioni.,

[E Esporta...
Esporta nel formato PDF...
Invia >

ETJ Proprieta...
Firme digitali...
Modelli >

Anteprima nel browser web

[S4  Anteprima di stampa
&Y Stampa... Ctrl+P
(s Impostazioni stampante...

< Esa cri+Q

Nella finestra che segue, verificare che la casella PDF/A-1a sia spuntata e premere Esporta
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Opzioni PDF x|

Collegamenti | Sicurezza
Generale l Visualizzazione inizisle |  Interfacda utente

Intervallo
(* Tutto

" Pagine ]

" selezione

Immagini

Qualita 90% <

[ Ridudi risoluzione immagine

Generale
IV PDF/A-1a
¥ PDF con tag

il Crea fo

ermetti nomi campo duplicati
[V Esporta segnalibri
[ Esporta i commenti

I

Nella finestra successiva, assegnare un nome al file e premere Salva.
Per ulteriori informazioni é possibile consultare nella sezione del sito NOTE
TECNICHE/Istruzioni per creare un Pdf
2. FIRMA DIGITALE DEI FILE
Una volta preparati gli elenchi, in formato elettronico (xls (se si usa Microsoft Excel) oppure

ods (se si usa OpenOffice Calc)) e in formato pdf (nello standard pdf/A), si deve procedere
all’apposizione della firma digitale su entrambi i documenti.

Prerequisiti
» Lettore e dispositivo di firma di tipo smart card;
» Software File Protector (© Actalis S.p.A.), scaricabile gratuitamente da
http://www.card.infocamere.it/infocamere/pub/download-sw-firma_3177 (versioni
per Windows 32 e 64 bit, Mac OS X, Linux).

Per maggiori informazioni sull'installazione e sull’utilizzo del software, consultare le guide o i
manuali allo stesso indirizzo.

E possibile utilizzare qualsiasi altro software che permetta la realizzazione di file p7m a
norma.
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Apposizione di firma sui file xls, ods e pdf/A

Aprendo il software File Protector, la schermata che si presentera sara questa:

® Actalis File Protector Tl -0l x|
File Dispositivo Strumenti e opzioni Aiuto

& Login '.: l‘} Verifica / 6 Firmz e Marca @ Cifra A Firma e Cifra % Marca temporzle % Preferenze

Firmar i i -
per fimareun le o uns cately, ol | [Benvenuco in File Proector v 5.4 | A
per verificare e/o decifrare un file pe 3

¢ : Architettura S.0. rilevato: x86

protetto, trascinarlo sopra quest'area. Java runtime: C:\Program Files (x86)\Java\jreé
Versione di Java runtime rilevata: 1.6.0_29

Versione di Ellips runtime rilevata: 3.2 release 5
Profilo utente corrente: carlo

Dispositive crittografico impostato: Incard CNS

Data ultimo aggiornamento Certificati di CA: 2014-07-30
Data ultimo aggiornamentc dell'applicazione: 2014-07-30
Firma interrotta dall'utente

" o

l File Protector v5.5.4 - Copyright © 2014 Actalis S.p.A. Tutti i diritti riservati - www.actalis.it

E sufficiente cliccare sul tasto “Firma” e selezionare il file da firmare (file xIs, ods e pdf) nella
finestra che comparira in basso.

Firma documento "PROVA_ASSOCIAZ CCIAA_ GE.pdf" il 5]

1l documento & stato firmato da:
Firmatario | Data e ora | TSI Firma I Dettagl... |

Apponi controfirma |

Selezionare il certificato da usare per firmare:

| =] Dettagli.: |

Specificare la posizione in cui salvare il documento firmato:
IC:\Users\yyio432\Desk’cop\PROVA_ASSOCIAZ_CCIAA_GE.pdf.p7m Sfoglia... | Apri il documento... |

Formato: ¢ DER (binzrio) € PEM (Baset4)

Annulia Salva

A questo punto, cliccare sul pulsante “Aggiungi Firma” ed inserire il proprio PIN nella
maschera che seguira.
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Firma documento "PROVA_ASSOCIAZ CCIAA GE.pdf” x|
Verifica dispositivo...|

1l documento é stato firmato da:
Firmatario |  pataeora | TS| Firmal Dettagi... |

x Apponi contraima_|

Stato del dispositivo: 1/ presente

Selezionare il certificato da usare p
l Inserire il PIN: | ~] Detagii.. |

Aggiungi firma... |
| 0K '\l Annulla |
Specificare la posizione in cui salvare TUOCUMTEITD TImatoT -5
IC:\Users\yyi0432\Desktop\PROVA_ASSOCIAZ_CCIAA_GE.pdf.p7m Sfoglia... l Apri il documento... |
Formato: ' DER (binario) ¢ PEM (Based4)
Annulla | Salva
Dato OK, e verificato di aver firmato correttamente (segno di spunta verde),
, ]
[
1l documento é stato firmato da:
Firmatario [ Dataco TS| Firma| Dettagli.. |
28/08/14 18:48:56 v

Apponi controfirma |

Selezionare il certificato da usare per firmare:
|DS User Certificate0 - Certificato di firma digitale LI Dettagl... |

Aggiungi firma... |

Specificare la posizione in cui salvare il documento firmato:
IC:\Users\yyi0432\Desktop\PROVA_ASSOCIAZ_CCIAA_GE.pdf.p?m Sfoglia... | Apri il documento... |

Annula | Sam
WA

Non resta che selezionare il percorso dove si vuole salvare il file firmato e poi cliccare su
“Salva”. Il file firmato avra una ulteriore estensione .p7m.

Formato: * DER (binzrio) ¢ PEM (Bzse64)

Per ulteriori informazioni é possibile consultare la sezione del sito NOTE TECNICHE/Istruzioni
per la firma digitale
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3. CIFRATURA DI UN FILE

ATTENZIONE: La cifratura dei file non é necessaria se i supporti digitali contenenti gli
elenchi sono consegnati e/o trasmessi in busta chiusa sigillata con l'indicazione
“Allegato B” (oppure “Allegato D” nel caso di organizzazioni sindacali e associazioni dei
consumatori).

Prerequisiti
» Lettore e dispositivo di firma di tipo smart card;
» Software File Protector (© Actalis S.p.A.), scaricabile gratuitamente da
http://www.card.infocamere.it/infocamere/pub/download-sw-firma_3177 (versioni
per Windows 32 e 64 bit, Mac OS X, Linux).

Per maggiori informazioni sull’installazione e sull’utilizzo del software, consultare le guide o i
manuali allo stesso indirizzo.

Cifratura di un documento
La crittografia (cifratura) asimmetrica € un tipo di crittografia basato su una duplice chiave:
» la chiave pubblica, che puo essere distribuita a chiunque, serve a cifrare un
documento destinato alla persona che possiede la relativa chiave privata;
» la chiave privata, personale e segreta, utilizzata per decifrare un documento cifrato

con la chiave pubblica.

L’associazione di una chiave pubblica al suo reale proprietario avviene ad opera di una
Autorita di certificazione (I’Autorita certifica che la chiave appartiene al proprietario). Le
chiavi pubbliche vengono quindi fornite da un’Autorita di certificazione sotto forma di
certificati digitali.

Per procedere con la cifratura un documento e necessario possedere il certificato pubblico di
cifratura del destinatario, ossia della persona che vogliamo sia 'unica a poter decifrare il
documento.

Per le operazioni di cifratura e possibile utilizzare il software File Protector (© Actalis S.p.A.),
un’applicazione che consente la firma digitale, la marcatura temporale e la cifratura di file di
ogni tipo e dimensione, nel rispetto della normativa vigente e degli standard tecnici di
riferimento.

Procedura per la cifratura con File Protector

DOWNLOAD DEL CERTIFICATO

Scaricare il certificato pubblico di cifratura, pubblicato sul sito della Camera di Commercio
www.ge.camcom.gov.it e salvarlo in una cartella del proprio PC.

Dopo averlo salvato, verificare che il file abbia estensione .cer (e che quindi venga
riconosciuto come un Certificato di sicurezza) facendoci click sopra col tasto destro del mouse
e selezionando Proprieta.
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I Proprieta - CertificatoCCIAAGE.cer L‘
Generale | Sicurezza | Dettagii | Versioni precedenti |
g |CertificatoCCIAAGE cer
Tipo difile: Certificato di sicurezza (.cer)
Apri con: 2, Estensioni della shell di Cambia... |
Percorso: D:\DDD\GE_S6\RAZETO_Certif
Dimensioni 1.36 KB (1.393 byte)

4.00 KB (4.096 byte)

Dn'nensnc‘%su disco:

Data creazione: Oggi 28 agosto 2014, 31 minuti fa
Oggi 28 agosto 2014, 31 minuti fa

Ogai 28 agosto 2014, 31 minuti fa

Ultima modifica:
Ultimo accesso:

Attributi:

I~ Solalettura |~ Nascosto Avanzate ... I

[ o< 1

Annulla |

Applica I

IMPORTAZIONE DEL CERTIFICATO IN FILE PROTECTOR

Aprire File Protector. Dal menu Strumenti e opzioni selezionare Database certificati.

® Actalis File Protector ==

File Dispositivo | Strumenti e opzioni = Aiuto

5] | -~ Gestione del dispositivo
% Login

e ot
Scarica importa CA

Per firmare un
per verificare e,
protetto, trasc

Preferenze
Elenco Server LDAP

Sistema operativo rilevato: Windows 7
Architettura s.o. rilevato:
Java runtime: C:\Program Files (x86&)\Java\jreé
Versione di Java runtime rilevata: B
Versione di Ellips runtime rilevata: 3.2 release 5
Profilo utente corrente:

x86

carlo

Dispositive crittografico impostato:

1.6.0_29

Incard CNS

Data ultimo aggicrnamento Certificati di CA: 2014-07-30
Data ultimo aggiornamento dell'applicazione: 2014-07-30

Kl

=101 x|
Firrna e Marca @ Cifra % Firma e Cifra @ Marca temporale % Preferenze
Benvenuto in File Protector v5.5.4 ZI

I File Protector v5.5.4 - Copyright © 2014 Actalis S.p.A. Tutti i diritti riservati - www.actalis.it

Nella finestra Database personale dei certificati premere il pulsante Importa da file.
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Database personale dei certificati - carlo

= Certificato di firma digitale Modifica password...

DigitPA - Certificato di firma digitale

/1204070000278557.ArA343C4S6ngqWmzSXFu Importa da file
g

Importa da Server LDAP

Esporta

Elimina

Proprieta

Chiudi

Tipo di entita

" Autorita di Certificazione
" Autorita Intermedie

* Utenti finali

Tipo di certificato

Iv Firma digitale

Iv Cifratura

I Generico o non esclusivo

> | > I Ailtri scopi(solo)

Nella maschera che appare a schermo, premere Importa da file

Database personale dei certificati - carlo 1 5‘

- Certificato di firma digitale Modifica password... I
=] DigitPA - Certificato di firma digitale

z = ' 1204070000278557.ArA343C456ngWmzSXF Importa da file I

Importa da Server LDAP I

e |
[ hprieta |
File contenente il certificato: : hiudi I
|D:\RAZETO_Certif\CertificatoCCIAAGE..cer 5

3
Impﬁ | Visualizza Annulla I di Certificazione
{Intermedie
¢ Utenti finali

Tipo di certificato

Iv Firma digitale

¥ Cifratura

I~ Generico o non esclusivo
BTl | > I~ Altri scopi(solo)
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e andare a selezionare il file scaricato precedentemente dal sito internet della Camera di
Commercio (certificato pubblico di cifratura), quindi premere Importa.

Una volta importato il certificato risultera visibile nel database e i primi caratteri del nome del
certificato saranno : RZTMRC65B1........

Database personale dei certificati - carlo x|

= " - Certificato di firma digitale Modifica password...
=] DigitPA - Certificato di firma digitale
/1204070000278557.ArA343C456nqWmzSXF importa da file
=] RZTMRC65B12D969Q/7420042100017044.96NWyh8DIYZYP25Gwi

Importa da Server LDAP

Esporta

Elimina

Proprieta

Chiud,
A3
Tipo di entita
¢~ Autorita di Certificazione
" Autorita Intermedie
@ Utenti finali

~Tipo di certificato
I¥ Firma digitzale
Iv Cifratura
I Generico o non esclusivo
4 | > I~ Altri scopi(solo)

Non resta che chiudere I'applicativo.
CIFRATURA DEL FILE

Dalla maschera principale di File Protector cliccare I'icona Cifra.

™ Actalis File Protector g . =100 x|
File Dispositivo Strumenti e opzioni Aiuto

@Login . Verifica / Frma @ Frma e Marcz @ Cifra % Firma e Cifra @Mar@ temporale % Preferenze

N = . -
per rmareun l  una el oppure | [2e7venuco 57 Eile fOpletor v el =
per verificare e/o decifrare un file pe 2

rOERTS, Hasi e o e Rost aron Architettura s.o. rilevato: x86
p % pra q % Java runtime: C:\Program Files (x8&)\Java\jreé

Versione di Java runtime rilevata: 1.6.0_29

Versione di Ellips runtime rilevata: 3.2 release 5

Profilo utente corrente: carlo

Dispositive crittografico impostato: Incard CNS

Data ultimo aggiornamento Certificati di CA: 2014-07-30
Data ultime aggiornamento dell'applicazione: 2014-07-30
Firma in corsc del file "PROVA_ASSOCIAZ CCIAA GE.pdf.p7m"...
Firma interrotta dall'utente

" o

File Protector v5.5.4 - Copyright © 2014 Actalis S.p.A. Tutti i diritti riservati - www.actalis.it
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Selezionare il file che deve essere sottoposto a cifratura, poi selezionare il certificato da
utilizzare fra quelli disponibili (e quello che inizia per RZTMRC65B1.......) e poi premere il
pulsante Aggiungi.

Cifratura documento "PROVA_ASSOCIAZ_CCIAA_GE.pdf.p7m" E X|
|
Selezionare i destinatari: Destinatari selezionati:
Nome Tipo cer... Aggiyagi > I Nome ITpo cer...]

(P———— /1204070000278... [Cifratura(...| = _ b o I
Cifratura(...
Proprieta... I

Specificare la posizione in cui salvare il documento cifrato:
|C:\Users\yyi0432\Desktop\PROVA_ASSOCIAZ__CCIAA_GE.pdf.p?m.p?e Sfoalia... Apri il documento...

Annulia Salva

Terminare la procedura con il pulsante Salva.

Cifratura documento "PROVA_ASSOCIAZ CCIAA_GE.pdf.p7m" N 5[

Selezionare i destinatari: Destinatari selezionati:

Nome Tipo cer...| |i. Ag Nome Tipo cer...
,'1204070000278... |Cifratura(... R I RZTMRC65B12D969Q/74200421000... |Cifratura...

Proprieta... |

Specificare fa posizione in cui salvare il documento cifrato:
lC:\Users\yyi0432\Desktop\PROVA_ASSOCIAZ_CCIAA_GE.pdf.p7m.p7e Sfoglia... Apri il documento...

annula | saa |

e

I file cifrato sara salvato nella stessa cartella dell’originale con lo stesso nome e l'estensione

.p7e.
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