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Firma Digitale e Crittografia con FirmadNG



RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
g ‘ Firma Digitale e crittografia

Installare “"Firma4NG” : collegarsi al sito http://id.infocamere. it

~ 42 identita Digitale | 12 InfaCamere > == — (=] >
<« - (=] 23 id.infocamere.it > [ = ]
@ Win dowshMadia @ MNews S Comunicaz.. dC Rete Camearale &L News Giustizia CoO Importati CO Impartati (13

lb S Marche Temporali ~
=O @== .
— Ao -

Le soluzioni di identita digitale
delle Camere di Commercio

Acquista subito online




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA

Y ‘ Firma Digitale e crittografia

Nella parte in alto selezionare “Firma Digitale« e poi in basso a destra Firma4NG

~ & 1dentita Digitale | 1D InfoCamere > + = (=] x
<« > 2z id.infocamere.it Y ®© :
@ WindowsMedia @@ News 8 Comunicaz.. &L Rete Camerale @€ News Giustizia 3 Importati O Importati (1)

L 2) InfoCamere J Firma Digitale ~ Marche Temporali ~

Con ID InfoCamere Soluzioni Strumenti Documentazione
] il FIRMA DIGITALE E CNS
gEStISCI in modo > Kit ID Firma Digitale + > InfaCamere QTSP
semplice e sicuro la tua - Rinnovo Certificati
s - - ID Token Digital DNA > Manuali Operativi e Informative
Identita dlgltale' » Revaoca Certificati
» 1D Smart Card CRL e OCSP
» Scopri tutte le soluzioni Sospensione/Riattivazione
> ID Firma remota » Manuale d'uso

Cambia E-mail
Maodulistica

» Cambio Numero di Cellulare

Informazioni FIRMA REMOTA Download Software
Kit Firma Digitale +
Token Digital DNA » Come attenere la Firma Digitale » Attivazione/Gestione App DigitalDNA 1T
e la Firma Remota .
o » Titolare Effettivo e Firma Digitale » Sospensione/Riattivazione » Firma4aNG
pronta all’'uso
Came rinnovare i certificati anline » Revoca Certificata
> Cos'alaCNS Cambio E-mail

» Altivazione dispositiva > Cambio Numero di Cellulare




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA

g ‘ Firma Digitale e crittografia

Scorrere verso il basso e selezionare «Download Firma4NG»

~ ® Download software >

+ - o >
<« c 25 id.infocamere.it/download_software html r St ©
& WindowsMedia @ News & Comunicaz G Rete Camerale &€ News Giustizia

3O Importatt O3 Importati (1)

%) infoCamere 3

Firma Digitale ~

Marche Temporali ~

1l software e le guide di utilizzo

Come installare I'ultima versione del software di firma e come verificare i tuoi
documenti firmati.

Guida di installazione e - - Guida di verifica dei documenti - - o load Ei ANG -
}“’ configurazione di Firma4anNG A‘ firmati con Firma4anNGg A‘ ownies frma
Requisiti Hardware e Software*

SISTEMA OPERATIVO REQUISITI SOFTWARE

REQUISITI HARDWARE o
Windows Windows 10 Porta USBE dispaonibile
v

O TP —~

B R Ty By



RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA

F\ ‘ Firma Digitale e crittografia

Salvare il file seguibile in una cartella del proprio PC

K*® Salva con nome
i S “ | rinnovo 2025 |Z| CameraGenova e ) Cerca in CameralGenova 2
Organizza - Muova cartella = (7]
Lt
v o= Consiglio (MwZkge.intra.cciaa.ne Mome Ultirna modifica Tipo Dimensicne
> Edizioni passate Messun elemento corrisponde ai criteri di ricerca.
A rinnowvo 2025
CameraGenova I
DocumentiDaPubblicare
Mome file: | Firmadng_win.zip _
Salva come:  Compressed (zipped) Folder (*.zip) v
» Mascondi cartelle Salva Annulla



RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
F\ ‘ Firma Digitale e crittografia

Avviare il file di installazione appena salvato e premere il tasto «Esegui» e successivamente

confermare con il tasto «Avanti» l’avvio dell’installazione

—
ke

DigitalDNA. per
la tua Mmpresa

% Installazione di Firma4dng-InfoCamere —_

Installazione di Firnma-stig-InfoCamere

Questo prograrmrma nstallera Firmagsng-InfoCameare el

cCormpurtber.

Si raccomanda di chiudere butte e altre applicazioni prima
di imiziare 'installazionse., Questo permettera al programirmmss
di imstallaziorne di aggiormnare i file di sisterma senza dover

riavwwviare il computer.

Per proseguire, seleziona "Awvanti’.

Lot = l

2orrwall=
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\ ‘ Firma Digitale e crittografia

Accettare le condizioni e premere il tasto «Avanti»

5% Installazione di Firmadng-InfoCamere

:‘-“':.:-'::'-E: I C DigitalDNA per Accordo di licenza
7 e Leggi le condizioni dell'accordo di licenza prima di installare

la twa Iimpresa
Firma<tng-InfoCamere.

Premi 'PagGid' per visualizzare il resto dell'accordo di licenza.

ANYERTEMZA : LEGGERE COM AT TEMNZIONME IL PRESENTE CONMNTRATTO. L'UTILIZZO
INTEGRALE O PARZIALE DEL SOFTWARE COMPORTA L'ACCET TAZIONE DEI TERMINI E |
DELLE COMNDIZIONI DEL PRESEMNTE COMNMTRATTO. L'UTENTE ACCOMNSEMNTE CHE IL
PRESEMNTE COMTRATTO E “YaALIDOD alla PARI DI QUALSIASI AL TRO COMNTRAT TO CHE
Sla STATO MNEGOZIATO E SOTTOSCRITTO. QUALORA L'UOTENTE NOM ACCETTI I
TERMIMNI DEL COMTRAT T, MNOM DIOWRA IUTILIZZARE QUESTO SOFTWWARE.

1. COMNCESSIONE DI LICEMLEZ 2
OBt i) concede Fuso mon esclusivo del programima gui accluso il

Bittid =rl.
I“Snﬁ\mare’j, dernorminato “"8IT49ID FIRMASAMRGY, mnonche dell'eventuale manuale o altbo

Se accetti | termini dell'acocordo di licenza, seleziona la casella sottostante. Per installare
Firma<tng-InfoCamere & necessario accettare i termini dell'accordo di licenza. Per

proseguire, seleziona "Awvanti’.
Bl sccetto le condizioni della licen=za

= Indietro [ Sovammiti = ] 2orrwall=
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\ ‘ Firma Digitale e crittografia

Premere il tasto «Installa»

% Installazione di Firmadng-InfoCamere

I C DigitalDNA per Selezione cartella installazione
I - ' S la tea Impresa

Seleziona la cart=lla nella guals installare
Firma<tng-InfoCameare.,

Qesta procedura installera Firmagdng-InfoCamere im guesta cartella.,

FPer imnstallare im una cartella diversa, seleziona 'Sfoglia' e scegli un'altba cartella.

Per avwviare |'installazione, seleziona 'Installa’.

Cartella destinazione

— :wWProograrm Files

G NB It iV ir matrmg

Spazio richiesto: 327.0 WMB
Spazio disponibile: 20.7 GB

Sfoglia...

= Indietro [ Inmnstalla

] Arrialla




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
F\ ‘ Firma Digitale e crittografia

Conclusione installazione

% Installazione di Firmadng-InfoCamere —_—
== I'( Installazione di Firma<dng-InfoCamere
S A o completata.

D[g'ta!DN‘ﬂ'- pPer Per completare l'installazione di Firmadng-InfoCamere il

la tua iy presa computer deve essere riavwviabto. “uoi riavviarlo ora?

O Riavvia ora

) Preferisco riavviario manualmenbe pid tardi

Indietro Chiudi |




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
r;\ ‘ Firma Digitale e crittografia

Procedura importazione certificato

Collegarsi al sito della Camera di Commercio di Genova indicare link dove scaricare e scaricare il
certificato del responsabile nominato facendo click sulla voce
«Certificato pubblico di cifratura»

Modulistica e vademecum

Istruzioni e note tecniche

® Moaodalita operative compilazione modulistica @
* \ademecum procedura tecnica (compilazione elenchi, firma digitale, cifratura)

o ([ertificato pubblico di cifratura (File ZIP - Prima di cifrare estrarre sulla propria postazione il file .cer contenuto)

® [ odicr Ateco 2007
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r& ‘ Firma Digitale e crittografia

Avviare Firma4NG

e e Gestione
Applicazionl |l i ONA m bt




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
r& ‘ Firma Digitale e crittografia

Fare un click su Applicazioni

Gestione

Appiicazion DigitalDhA InfoCamere
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F\ ‘ Firma Digitale e crittografia

Fare un click su Impostazioni

® 0o -  E3

InfoCamere




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
F\ ‘ Firma Digitale e crittografia

Fare un click su Gestione raccolta dei certificati

E Impostazioni

o >
mModifica impostazioni per il FirmmasaNG fi r E

Generale Proscy Firma Firma PDF Marca temporale Gestiones raccolta dei certificati

Utilizza Firnnashia Modalité automatica { UK o smartcard )
Cancella cache CRL

Configurazione di defaulc

) Disabilita I"'awvwvio automatico degli aggiormnamenti

Svewia aggiornamento del softwware

Arktenzions: 'avwio delllaggiormnamento software comporterd la chiusura del pannello delle opzioni

Sovwia aggiormnamenta TSL
Lista delle <A accreditate aggiornata in data 2804 /2024 00: 00 valida Fino al 30/05 /2024 00: 00

MNomn & possibile determinare lo stato di aggiormnamento del softwrare

Salva Chiadi




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
F\ ‘ Firma Digitale e crittografia

Fare un click su file

E Impostazioni 4 ><
MModifica impostazioni per il Firoma<sMNG fi r E
Generale Proscy Firma Firma PDF Marca temporale SGestione raccolta dei certificati
Raccolta certificati Importa da...
AfFFidabili (sola letbura) TSA Alere & P File Serwvizio in linea
=1 - BML S.p.&. - Firma Digitale aIPa CR =2 =
— 1 - BRL S.p.A. - Firma Digitale AIPA CR = | Ricer il carattere "+ per cercare
] - BrL S.p.a. Corporate Firma string =
1 - BMNL S.p.&. Corporabte Firmna Cerca
1 - Firma Digit. &AIPA Cons. Portale San.
=1 - Firma Digit. AIPA Cons. Portale San.
=1 - Firma digitale - Molise Dati
1 - Firma digitale - Molise Dati
1 - Firma Digitale AIPA - Ascoli Piceno
1 - Firma Digitale alPa - ascoli Piceno —
1 - Firma Digitale aIPA - Prowvincia di Firea
1 - Firma Digitale 8IF&8 - Prowincia di Fires
1 - Firma Digitale Banca agrileasing
1 - Firma Digitale Banca Agrileasing
— 1 - Firma Digitale Comumne di Bologna
1 - Firma Digitale Comune di Bologna
=1 - Firma Digitale Intersiel S.p.&o&n.
1 - Firma Digitale Intersiel S.p.&.

Salva Chiadi




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA
F\ ‘ Firma Digitale e crittografia

Fare un click su importa e selezionare il file scaricato dal sito della Camera di Genova

Bl impostazioni i ><
rodifica impostazioni per il FirmmasaMNG fi r I I i a
Senerale Prosy Firma Firmna PDF Marca temporale Gestione raccolta dei certificati
Raccolta certificaki Importa da. ..
Affidabili (sola lettural TSA Altre &, P File Serwvizio in linea
=1 - BhL S.p.&A. - Firma Digitale &IPA CR =
| - BMNL S.p.&. - Firma Digitale aiPa, CR Z I
=1 - BhNL S.p.4&. Corporate Firma
1 - BNL S.p.&a. Corporate Firmna
— 1 - Firma Digit. aIPa Cons. Portale San.
1 - Firma Digit. &IPAS Cons. Portale San.
=1 - Firma digitale - Molise Dati
1 - Firma digitale - Molise Dati
1 - Firma Digitale AIPA - Ascoli Piceno
1 - Firma Digitale aIlPa - ascoli Piceno —
1 - Firma Digitale aIPa - Prowvincia di Fires
1 - Firma Digitale 8IPa - Prowincia di Firea
1 - Firma Digitale Banca Agrileasing
1 - Firma Digitale Banca Aagrileasing
1 - Firma Digitale Comune di Bologna
1 - Firma Digitale Comune di Bologna
=1 - Firma Digitale Intersiel S.p.&.
1 - Firma Digitale Intersiel S.p.&.

Importa...

Salva Chiudi



Giovanni Bottino
Barra
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F ‘ Firma Digitale e crittografia

Selezionare il file scaricato dal sito della Camera di Genova e poi Apri

MArinnovo 2025\CameraGeno X +
“ T ] J » - rinnovo2025 > CameraGenova Cerca in CameraGenova o}
(* Nuovo Tl Ordina = \Visualizza ass [0 Anteprima
v e Consiglio (VYwikge.intra.cciaa.net\fsge'SedeGarib Mome Uttima medifica Tipo Dimensicne
3 Edizioni passate 5] CCIAA_Genova.cer 23/07/2025 08:03 Certificato di sicur... 2 KB
e rinnove 2025
CameraGenova
DocumentiDaPubblicare
1 elemento
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F\ ‘ Firma Digitale e crittografia

Selezionare Salva
E nstazioni

Modifica impostazioni per il FirmadNG firm

Generale Proxy Firma Firma PDF Marca temporale Gestione raccolta dei certificati

Raccolta certificati Importa da...
Affidabili (sola lettura) TSA altre iy Pk File Servizio in linea
| -BML 5.p.A. - Firma Digitale AIPA CR. 2 | MVLDNLBSH5TL219%/7420051005562562.

| -BNL 5.p.A. - Firma Digitale AIPA CR |
| -BNL 5.p.A. Corporate Firma

.| -BML 5.p.A. Corpaorate Firma

| - Firma Digit, AIPA Cons. Portale San.
| - Firma Digit, AIPA Cons, Portale San.
| - Firma digitale - Molise Dati

| -Firma digitale - Molise Dati

| -Firma Digitale AIPA - Ascoli Piceno
| - Firma Digitale ATPA - Ascoli Piceno
| - Firma Digitale AIPA - Provinda di Firel
| - Firma Digitale AIPA - Provinda di Fire:
| - Firma Digitale Banca Agrileasing

__| - Firma Digitale Banca Agrileasing

| - Firma Digitale Comune di Bologna

=] - Firma Digitale Comune di Bologna

| -Firma Digitale Intersiel 5.p.A.

| - Firma Digitale Intersiel 5.p. A.

Importa...

Salva Chiudi
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r;\ ‘ Firma Digitale e crittografia

Certificato importato correttamente

Modifica impostazioni per il Firma4NG firm

Generale Proxy Firma Firma PDF Marca temporale Gestione raccolts dei certificati

Raccolta certificati Importa da...
Affidabili (sola lettura) TSA Bltre & P File Servizio in linea
| -BML S.p.A. - Firma Digitale AIPA CR Z | NVLDMLASHS7L219% /742009 1005562562,

| -BML S.p.A. -Firma Digitale AIPA CR Z I
| -BML 5.p.A. Corporate Firma
| -BML 5.p.A, Corporate Firma

=] -Firm H Opzio

| -Firm

[£] - Firm o Configurazione salvata correttamente
=1 -Firm

(=] - Firm o

] -Firm

__| -Firma Digitale AIPA - Provinda di Firel
| -Firma Digitale AIPA - Provinda di Firer
| -Firma Digitale Banca Agrileasing

.| -Firma Digitale Banca Agrileasing

__| -Firma Digitale Comune di Bologna

| -Firma Digitale Comune di Bologna

| -Firma Digitale Intersiel 5.p.A.

.| -Firma Digitale Intersiel 5.p.A.

Importa...

Salva Chiudi
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r;\ ‘ Firma Digitale e crittografia

Spostare Certificato nei contatti Personali.

Per spostare il certificato appena importato nei contatti personali occorre fare click sulla
barra di scorrimento qui evidenziati e Selezionare la tab «contatti personali»,
successivamente selezionare nella colonna di destra Il certificato importato e poi fare click
sulla freccia verso sinistra a centro finestra per spostarlo tra i contatti personali

Maodifica impostazioni per il Firma4NG firm

Generale Proxy Firma Firma PDF Marca temporale Gestione raccolta dei certificati

Raccolta certificati Importa da..

TSA Altre CA Contatti personall Flle Servizio in linea
| L] NVLDMLEEHSAL 219}1{?42039 1005 562562 | NVLDNLESHSAL 218X /742009 100556352."
== I

Importa...

Salva Chiudi
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F\ ‘ Firma Digitale e crittografia

Procedura Firma digitale

Per firmare digitalmente i vari allegati da inoltrare seguire la seguente procedura:

1. Inserire la Smart Card nell’apposito lettore o collegare la Token USB , verificando che il led ne
indichi il corretto riconoscimento

2. Avviare il software Firma4NG

3. Premere sul tasto Firma, nella finestra che si aprira selezionare il file che si desidera firmare
digitalmente

P

e rieer Gestione
Applicazioni DigitalDNA InfoCamere




RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA

\ ‘ Firma Digitale e crittografia

4. Selezionare il File e poi il tasto «Apri»

- - “T~ << Il rrui... > TLITT...

Organizza rNuuowa cartella

e OS(CD rd orrne
— Dvatta () =1 Lllegata B
— Disco locale (E @ Rimnnmnowo Consiglio Torimno

5 Unita CD (F C Firrm a<drg_wewi ey

. Soogle Drive
e Units CD (F:3 Dic = wersionmne_Slide

SEm Recte E= versione_Slide

¢ TS Torino

T w0 @ T i

B 1270 _01_0Q1_export_ricerca

1D

= - =
Litirrma rmodifica
1S/05/20248 16:22
15052024 1To:06
1S OS5, 20249 15:57
15/, 05,2029 15:25
15, D05,/20248 15:1T9
15/05/2024 15:07F
15052 4 1 2:15
e ” =

MNMorme file: | SllegatoB

200 Files OV

A i

Arirnulla
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r;\ ‘ Firma Digitale e crittografia

4. Inserire il PIN, selezionare tipologia di firma P7M CADES e poi il pulsante avanti

Ed rirma - AllegatoB.pdf 7 >
Firma del file 4
Selezionare il certificato, Se il certificato & a validita legale & necessario esaminare | documento per poter sffettuare la Firma T

Seleziona il certificato

—J CREMA STEFANG Dettagli

Configura Firma Remota
Inserisci il PIM:
ssssssse
Salva come;
G mio Drivey TUT TOQUAVAllegatoB. pdf . p7m
) Cifra il documento al termine della Firma
I Distruggi il documento al termine della Firma
Tipologia di firma
Busta crittografica P7M (CAJES-Bes)
[ richiedi timestamp
Wt rSD (con firma in allegat

) Codifica in Basec4

[] Separa la firma dal documento (firma "detached™

Svanti = Anrulla
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F;\ ‘ Firma Digitale e crittografia

4. Selezionare «dichiaro di aver preso visione....» e poi premere «avanti»

El rirma - AllegatoB.pdf 7 >
Firma del file -
yobione firmagd
Si sta Firmnando con un certificato a validita legale.
E' necessar 0 esaminare il File prima di poter continuare.
Apri documento. ..

Dichiaro di aver preso visiones del documento, di sottoscriverne il contenuto = di essers
consapevole della validita ai sensi di legge della firma apposta.

< Indietro Avanti = Annulla
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r;\ ‘ Firma Digitale e crittografia

Il documento firmato verra salvato nella stessa cartella in cui e presente il file di origine e si ricevera un messaggio di

conferma. Si ricorda che il file firmato avra estensione .p7m (ad esempio AllegatoB.pdf.p7m)

E3 Firma - AllegatoB.pdf

Operazione conclusa

Operazione conclusa

o
" Il File Gi\Tl mio Drive\TUTTOQUAVAllegatoB,pdF & stato Firmato correttamente
= Salvato in: G:AI mio Drivel\ TUTTOOUAAllegatoB. pdf .p7m
= Firmatario: CREMA STEFARNO (il certificato ha walidita legale)

firmagd
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F\ ‘ Firma Digitale e crittografia

Procedura crittografia

Dopo aver firmato il file per poterlo cifrare eseguire “FirmadNG” selezionare «Applicazioni» e poi «Cifra»

@ o - EX

e Al Gestione
kil DigitalDNA m bt

® o - N

@lc

InfoCamere
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selezionare il file firmato in precedenza e poi apri

= Apri S
< ~ T™ << Il mi... » TUTTO... =3 Cerca in TUTTOOUA, 0
Organizza ~ Nuowa cartella = w . | 9
B OS(C) Morme Litirma modifica | |
= Data (D:) B fllegatoB.pdf 15/05/2024 16:31
(o |
= Disco locale (E =] AllegatoB 15/05/2024 16:22
Z5% Unita CD(F) LT @" Rinnowo Cansiglio Torino 15/05/2024 16:06
&. Google Drive ¢ Z Firrmadng_wwin 15/05/2024 15:51
% Unita CD (F) Dic BT 1970_01_01_export_ricerca 15,/05/2024 15:35
S8 Rete = Versione_Slide (1) 15/05/2024 15:19
@ = Versione_Slide 15/05/2024 15:07
IO O T et~ 1E AN S8 A 19,18
MNome file: | AllegatoB,pdf - Al Files

A Annulla
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Selezionare il certificato della CCIAA di Genova, nel primo riquadro a sinistra (quello che inizia
con NVLDNLG...) e premere AGGIUNGI (vedi freccia) infine fare click su AVANTI.

Cifra f" Cifra H
Scegli i contatti per cui cifrare lr Scegli i contatti per cui cifrare Ir

Contatti File Elenco in linea Cifra per... Elencoin finea Cifra per...
NVLDNL68H X[74: A
=] Pr d [£] NVLDNL68H57L219X/742009 1005562562

EJ P
] NVLDNL68HS571.219X/7420091005562562.YZ8

2] NVLDNL68HS57L219X/7420091005562562.YZ8

2V AV
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RINNOVO CONSIGLIO CAMERA DI COMMERCIO DI GENOVA

Fare click su AVANTI. Il nuovo file avra' una doppia estensione AllegatB.p7m.p7e.

E Cifra

Cifra
Scegli le opzioni di cifratura

Salva come:
G:11l mio Drivel TUTTOQUA\AllegatoB. pdf . p7m p7e|

firmag)

Algoritmo di cifratura:
DES-EDE3-CBC
[C) Salva in formato PEM

() Distruggi il documenta originale:

< Indietro

‘ Avanti >

Annulla

A cifra

Cifratura conclusa

Operazione conclusa

1l file G:\1l mio Drive\TUTTOQUAAllegatoB. pdf.p7m & stato cifrato correttamente
Salvato in: G:{Il mio Drivel TUTTOQUAlAllegatoB.pdf . p7m.p7e

firmag)






